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FUNDAMENTACION DE LA ASIGNATURA

En la actualidad €l manejo de grandes cantidades de informacion, procesamiento y su transferencia de un punto a otro se ha vuelto una necesidad para las grandes
companiias, € medio utilizando para estos fines es una Red de Telecomunicaciones (sea publica o privada) de amplia coberturay requieren de sistemas para garantizar la
confidencialidad de la comunicacién y la autenticidad de la informacion recibida en el destino. La materia de Seguridad de Datos le proporciona a Ingeniero en
Telemética las herramientas necesarias para €l entendimiento, desarrollo, implementacion y manejo de las técnicas y algoritmos utilizados para lograr una comunicacion
de datos segura. Paralograr lo anterior el profesor expondra de manera detallada las herramientas necesarias al alumno y recurrird intensivamente a las tareas para que €l
alumno desarrolle e implemente los algoritmos en la computadora. Por o anterior es necesario que el alumno poséa previamente algunas herramientas que le seran (tiles
y que se le han proporcionado en cursos anteriores como lo son Programacion en Lengugje C, Andlisis y Disefio de Algoritmos, Redes de Computadoras y Arquitectura
de Computadoras, asi como algunos conceptos introductorios de campos y su & gebra asociada como soporte matematico para algunos de los algoritmos de criptografia.
Esta asignatura esta disefiada como parte final de laformacion del Ingeniero en TelemédticadentrodelaU. P. 1. 1. T. A., y en agunos casos |e sera de gran utilidad en €
desarrollo de su Trabajo Terminal y en su gjercicio profesional.

OBJETIVO DE LA ASIGNATURA

e El aumno identificara, analizaray evaluaralas principales técnicas y algoritmos de encriptamiento, y las aplicara en sistemas de transferencia de informacion en un
medio publico como unared de cobertura amplia, con €l fin de proporcionar confidencialidad y autenticidad a la comunicacion.

TIEMPOSTOTALESASIGNADOS: PROGRAMA ELABORADO O ACTUALIZADO POR: | AUTORIZADO POR: LA COMISION DE
HRS/SEMESTRE: 60 HRS/SEMANA: 4 ACADEMIA DE TELEMATICA PLANESY PROGRAMASDE ESTUDIO
HRS/TEORIA/SEMESTRE: 30 REVISADO POR: SUBDIRECCION ACADEMICA DEL C. G.C./24 DE MAYO DE 1999
HRS/PRACTICA/SEMESTRE: 30 APROBADO POR: C.T.C.E./Z12DE MARZO/99
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ASIGNATURA; SEGURIDAD DE DATOS CLAVE__ITSEGD1084 HOJA:_ 2 DE_ 13

No. UNIDAD: | NOMBRE: INTRODUCCION A LA SEGURIDAD Y A LA CRIPTOGRAFIA

OBJETIVOSPARTICULARESDE LA UNIDAD

e El alumno analizard el problema que se presentaa establecer medidas de seguridad en los sistemas de transmision de datos; identificara algunos casos tipicos reales
en donde resulta imprescindible un sistema de seguridad (instituciones financieras, empresas, bancos, etc.).
e El alumno identificaralos principales conceptos y definiciones que se manegjan en el ramo.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
11 Introduccién. Exposicion frente a grupo utilizando el 1 0 1 1B, 2B, 4C,
1.1.1 Planteamiento del problema. pizarrén y acetatos. 6C, 7C
1.1.2 Ataguesalaseguridad de un sissema o unared.
1.1.3  Servicios de seguridad. Realizacion de tareas por parte de los alumnos.
12 Conceptos. 1 1

121  Criptoandisis.

1.2.2  Criptografia

123  Secrecia

1.2.4  Sistemacon secrecia perfecta.

SUBTOTAL 2 0 2
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE:;

ITSEGD1084

HOJA: 3 DE_ 13

No. UNIDAD: 11

NOMBRE: CRIPTOGRAFIA CONVENCIONAL

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno analizaralos algoritmos pararealizar criptografia convencional de datos, comparara las ventgjas y desventgjas de cada uno de ellos y en que sistemas de
procesamiento y/o transmision de informacion se utilizan por sus caracteristicas.
e El alumno analizar4 con detalle el algoritmo estédndar de encriptamiento de datos 'y las caracteristicas que 1o hacen apropiado para una gran variedad de aplicaciones
de procesamiento y/o transferencia de informacion.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
21 Modelo de criptogr afia convencional: sistemas con una Exposicion frente a grupo utilizando el 1 0 1 1B, 3B, 4C,
Ilave. pizarrény acetatos. 7C
2 4 2
22 Técnicas de encriptamiento clasico. Realizacion de tareas y programas de
2.2.1  Encriptamiento por substitucion. computadora implementando algunos de los
2.2.2  Encriptamiento por transposicion. algoritmos de encriptamiento visto en clase.
2.2.3  Encriptamiento por flujo.
2.2.4  Encriptamiento por blogue. Realizacién de précticas de laboratorio.
23 Estandar de encriptado de datos (DES). 2 5 2
231 Sensibilidad aerrores.
2.3.2  Modos de operacion.
SUBTOTAL 5 9 8
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 4 DE_ 13

No. UNIDAD: I11

NOMBRE: CONFIDENCIALIDAD USANDO CRIPTOGRAFIA CONVENCIONAL

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno analizard el grado de confidencialidad que se puede obtener con los algoritmos de encriptamiento convencional y la manera de administrar las |laves
dentro de unared de comunicaciones paralos algoritmos de llave privada como lo es DES.
e El dumno analizaray aplicara € procedimiento de asignacion de llave para una sesiéon y su renovacion.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
31 L ocalizacion de la funcidn de encriptado. Exposicion frente a grupo utilizando el 1 0 1 3B, 4C, 7C
pizarrén y acetatos.
3.2 Distribucion delasllaves. 1 1
321 EIKDC. Realizacion de tareas y programas de
3.22  Procedimiento de asignacion y cambio de llaves. computadora implementando algunos de los
agoritmos de distribucion de llaves.
SUBTOTAL 2 0 2
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 5 DE_ 13

No. UNIDAD: IV

NOMBRE: SISTEMASCRIPTOGRAFICOSBASADOSEN LLAVESPUBLICAS

e El dumno identificaray analizara los algoritmos de encriptamiento basados en llave publica, y de entre ellos cubrira a profundidad el algoritmo RSA, utilizando los
conceptos bésicos de la teoria de nimeros y su uso en el algoritmo RSA.
e El aumno aplicara las diversas formas en que se administran las llaves de encriptamiento/decriptamiento del algoritmo RSA.

OBJETIVOSPARTICULARESDE LA UNIDAD

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
41 Introduccién a los sistemas criptogr &ficos basados en Exposicion frente a grupo utilizando el 1 1 1 1B, 2B, 3B,
Ilaves publicas. pizarrény acetatos. 4C, 7C
2 4 2
4.2 El algoritmo RSA. Realizacion de tareas y programas de
421 UsodeRSA parallavesde DES. computadora implementando algunos de los
4.2.2  Teoriade nimeros. algoritmos de encriptamiento visto en clase.
4.3 Administracion de lasllaves. Realizacion de préacticas de laboratorio. 1 1
SUBTOTAL 4 5 4
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 6 _DE_ 13

No. UNIDAD: V

NOMBRE: AUTENTIFICACION Y FIRMASDIGITALES

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno evaluarala necesidad de autentificacion en un sistema de transferencia y/o acceso ainformacion.
e El dumno identificara las principales formas de implementar funciones de autentificacion implementadas en sistemas de informacion actuales (como las firmas
digitalesy el PIN):

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
51 Requerimientos de autentificacion. Exposicion frente a grupo utilizando el 1 1 1 1B, 3B, 4C
pizarrén y acetatos.
52 Técnicas de autentificacion. 1 2 1
5.21 Firmasdigitaes. Realizacion de tareas y programas de
5.2.2  Sistemasde transferencias de fondosy el PIN. computadora implementado algunos de los
algoritmos de autentificacion.
Realizacién de précticas de laboratorio.
SUBTOTAL 2 3 1
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 7 DE_ 13

No. UNIDAD: VI

NOMBRE: INTRUSOS, VIRUS Y GUSANOS

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno identificaralas principales formas de accesos no autorizados a lared de comunicacion y alos sistemas de informacion, como detectarlos y algunas de las

posibles acciones atomar para evitarlos.
e El alumno analizara algunas de las principales caracteristicas que hacen de una red y/o un sistema de informacion vulnerable a ataques externos alared o a sistema.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P E.C. CLAVE
6.1 Intrusosy deteccién deintrusos. Exposicion frente a grupo utilizando el 1 0 1 1B, 2B
6.1.1 Passwordsy su vulnerabilidad. pizarrén y acetatos.
6.2 Virus. Realizacion de tareas por parte de los alumnos. ' '
6.3 Gusanos. ' '
SUBTOTAL 3 0 2
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 8 DE_ 13

No. UNIDAD: VII

NOMBRE: OTROSALGORITMOSCRIPTOGRAFICOS

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno analizardy evaluard otros algoritmos de encriptamiento existentes y sus principal es caracteristicas (complejidad, vulnerabilidad, areas de aplicacion, etc.).
e El alumno implementard en la computadora a menos uno de los algoritmos criptogréficos revisados en clase.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
7.1 El algoritmo M D5. Exposicion frente a grupo utilizando el 1 1 1 1B, 2B
pizarrén y acetatos.
7.2 El algoritmo SHA. 1 1 1
Realizacion de tareas y programas de
7.3 El algoritmo IDEA. computadora implementando algunos de los 1 1 1
algoritmos de encriptamiento vistos en clase
Realizacién de précticas de laboratorio.
SUBTOTAL 3 3 3
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 9 DE_ 13

No. UNIDAD: VIII

NOMBRE: AUTENTIFICACION E INTERCAMBIO DE LLAVES

OBJETIVOSPARTICULARESDE LA UNIDAD

e El alumno identificaralos principales protocol os estandares para realizar autentificacion en unared de comunicaciones de datos.
e El dumno analizard las principales caracteristicas de dichos protocolos como lo son su complejidad, grado de seguridad que proporciona, requerimientos técnicos

para su implementacion en unared, funcionalidad proporcionaday principales aplicaciones de redes que lo utilizan.
e El alumno analizara algunos escenarios de sesién de una terminal que solicita alguin servicio a un servidor utilizando una conexion con alguno de los protocol os de

autentificacién mencionados.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
8.1 Kerberos. Exposicion frente a grupo utilizando el 2 2 2 1B, 2B
8.1.1 Kerberosv4y Kerberosvb. pizarrén y acetatos.
8.1.2 Llavesprivadas, de sesiény credenciales.
8.1.3  Escenario de autentificacidn en una sesion. Realizacion de tareas y programas por parte de
8.1.4  Software que corre sobre Kerberos. los alumnos implementando algunas de las
funciones de un protocolo de autentificacion de 1 2 2
8.2 X. 509: servicio de autentificacién en directorios. datos.
1 1 2
8.3 Estandar para firmasdigitales (DSS). Realizacion de précticas de laboratorio.
SUBTOTAL 4 5 4
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE:;

ITSEGD1084

HOJA: 10 DE_ 13

No. UNIDAD: IX

NOMBRE: SEGURIDAD EN EL CORREO ELECTRONICO

OBJETIVOSPARTICULARESDE LA UNIDAD

e El dumno evaluaray utilizaralas principal es recomendaciones y sistemas para la manipulacién de mensajes de correo dentro de una red de comunicacion de datosy

sus caracteristicas.
e El alumno analizara el grado de seguridad, privacidad e integridad que cada uno de los sistemas ofrece (soportado por |os algoritmos de encriptamiento y

autentificacion previamente analizados), y comparara |os sistemas de manejo de mensgjes anteriores de acuerdo a sus caracteristicas y determinara el sistema mas
adecuado de acuerdo alaaplicacion y alared que lo usara

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
9.1 Sistemas de manejo de mensajes (MHS). Exposicion frente agrupo utilizando el 2 3 2 1B, 2B, 9C
9.11 PGP pizarrén y acetatos.
912 PEM.
9.1.3 MOTIS (Message oriented Text Interchange Realizacion de tareas y programas de
System). computadora por parte de los alumnos
9.14 X.400y X.420. implementando algunas de las funciones de
uno o varios de | os sistemas de manejo de
mensaj es vistos en clase.
Realizacién de précticas de laboratorio.
SUBTOTAL 2 3 2
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 11 DE_ 13

No. UNIDAD: X

NOMBRE: SEGURIDAD EN LA GESTION DE REDES

OBJETIVOSPARTICULARESDE LA UNIDAD

e El alumno identificard los principales protocol os de gestion de redes disponibles en la actualidad y analizard sus principales caracteristicas, entre ellas su
funcionalidad, complejidad y grado de seguridad e integridad de |os datos transportados.

#DETEMA TEMAS INSTRUMENTACION DIDACTICA H/T H/P | E.C. CLAVE
10.1 Evolucion de los Sistemas de Gestién de Redes. Exposicion frente a grupo utilizando el 1 0 1 2B, 8C, 10C
pizarrén y acetatos.
10.2 SGMP (Simple Gateway Monitoring Protocol) 1 2 1
Realizacion de tareas y programas de
10.3 SNMPy SNMPv2. computadora por parte de los alumnos, 1 3 1
10.3.1 MIB. implementando algunas de las funciones de un
10.3.2 Seguridad. protocolo de gestion de red.
Realizacién de précticas de laboratorio.
SUBTOTAL 3 5 3
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ASIGNATURA; SEGURIDAD DE DATOS

CLAVE__ITSEGD1084

HOJA: 12 DE_ 13

. RELACIONESDE U. HORAS LUGAR DE
#PRAC. NOMBRE DE LA PRACTICA TEMATICAS PRAC. REALIZACION

1 Programacion de encriptamiento por substitucién 6 por I 2 LABORATORIO

transposicion. DE COMPUTO
2 Programacién de encriptamiento por flujo é por blogque. I 2 Y TELEMATICA
3 Programa del estandar de encriptado de datos (DES). I 5
4 Programa del algoritmo Rivest-Shamir-Adleman (RSA). v 5
5 Programa para encriptamiento con MD5, SHA 6 IDEA. VI 3
6 Programa para autentificacion: Kerberosé firmasdigitales VIII 5

(DSS).
7 Programa para manejo de mensajes (MHS: PGP, PEM, MOTIS 6 IX 3

X.400).
8 Programa de un protocolo con funciones de seguridad utilizando X 5

alguno delos algoritmos anteriores.
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ASIGNATURA; SEGURIDAD DE DATOS CLAVE__ITSEGD1084 HOJA:__ 13 DE_ 13

pERIODO | -UNIDADES PROCEDIMIENTOS DE EVALUACION
TEMATICAS
1° [, 1, 11,1V (4.1) | 70% Examen departamental + 20% practicas + 10% tareas.
2° IV (4.2,4.3),V, | 70% Examen departamental + 20% précticas + 10% tareas.
VI, VII
3° VI, X, X 70% Examen departamental + 20% précticas + 10% tareas.
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